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Antivirusiné programa ,,Dr.Web*“ Lietuvos
mokykloms

Viktoras Dagys, Riita Simanavitiené
ims.antivirus @ktl.mii.lt

Straipsnyje apraSoma antivirusiné programa ,, Dr.Web", kuri nemokamai gali biiti
naudojama Lietuvos valstybinése mokymo [staigose.

Kompiuteriy virusas — tai programa, atliekanti tam tikrus veiksmus be kompiuterio vartotojo Zi-
nios. Si programa keitia kompiuteryje esancia informacija: ja iStrina, jra¥o naujos informacijos,
modifikuoja vartotojo programas jterpdama i jas savo kopijas. Virusai — tai nedidelés apimties
programos, kurios gali ,,prikibti* prie kity programy (jas uzkrésti), taip pat atlikti jvairius nepa-
geidaujamus veiksmus bylose. Kompiuteriy viruso terming 1984 metais pasiiilée Fredas Koenas
(Fred Cohen, zr. http://all.net).

Kompiuteriy virusy atsiradimas siejamas su programuotojy sugalvotu Zaidimu ,,Core war* (ka-
ras atmintingje), kurio metu kompiuterio atmintinéje rungiasi dvi programos ir stengiasi uZimti
kuo daugiau vietos. Jos taip pat ie§ko priefininko programos ir bando ja i8trinti. Kaip ir kitose
srityse, Cia sukauptas patyrimas panaudotas ne tik geriems, bet ir blogiems tikslams. Atsirado
megejy nevykusiai papokstauti, atkerSyti uz neteisétai nukopijuotas programas arba tiesiog paro-
dyti, ka jie gali. Toks piktybinis kompiuteriy virusy platinimas padaro daug Zalos, nes asmeniniai
kompiuteriai turi gana menkas apsaugos nuo jy priemones.

Saugantis nuo kompiuteriy virusy galima daryti svarbiy byly kopijas ir laikyti iSoriniuose kau-
pikliuose, nesinaudoti nelicencijuotomis programomis ir pan. Taiau §iais laikais kiekvienas dit-
bantis kompiuteriu naudojasi ir internetu, ir elektroniniu pastu. Parsisiysdinant jvairias programas,
atveriant elektroninius laiSkus ar prie jy prikabintas bylas, galima labai nesunkiai i savo kompiuterj
paleisti virusg, jeigu tos bylos buvo uzkréstos. Tad atsarginés kopijos ir licencijuotos programos
nuo virusy neapsaugos. Biitina naudotis antivirusinémis programomis, kurios aptinka ir sunaikina
virusa bei atstato paZeistas bylas.

Antivirusiniy programy savybés

Antivirusineés priemonés jvairiai klasifikuojamos: yra tikrinimo, disky perZziiiros, budinéios, vak-
cinavimo ir kitos programos.

Tikrinimo programa skirta aptikti ir sunaikinti kompiuteriy virusus. Paprastai tokios programos
turi virusy, kuriuos jos geba atpaZinti, duomeny bazes. Be to, Siuolaikikose tikrinimo progra-
mose esama ir euristinio analizatoriaus, kuris gali aptikti net tuos virusus, kuriy apra$y tikrinimo
programos duomeny bazése néra.

Budinti programa — tai techniné ir programiné jranga, skirta duomeny bei sisteminiy disko
sriCiy apsaugai nuo neteiséty modifikacijy. Jei tai yra techniné priemoné, tai §is komponentas
paprastai jmontuojamas kompiuterio magistraléje.

Nerezidentiné vakcina — tai programa, kuri modifikuoja byla ar kelties sektoriy siekdama uz-
kirsti kelia kompiuteriy virusui ar jj aptikti. Vakcinacija gali biiti nukreipta prie§ konkrety virusa
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(pavyzdzZiui, taip pakeisti byla, kad virusui atrodytu, jog §i byla jau uZkrésta) arba prie§ bet
kurj virusg. Pastaruoju atveju vakcina turi gebéti atpaZinti ir pranesti apie vakcinuoty objekty
modifikacijg. Kartais vakcinos gali net i§gydyti uZzkréstus objektus.

Rezidentiné vakcina — tai rezidentiné programa, kuri imituoja sistemos uzkrétima konkrediu
virusu ir tokiu biidu uzkerta kelig tikram uZkrétimui. Skirtingai nuo nerezidentiniy, rezidentiné
vakcina veikia ne konkrety objekta (byla ar kelties sektoriy), o pacia operacing aplinka (terpg,
kurioje virusas plinta).

Norétysi turéti viena programa, galinia atlikti dauguma iSvardyty funkcijy ir kartu budéti
kompiuteryje, saugoti ji nuo virusy ir be vartotojo pagalbos su aptiktais virusais susidoroti. Biitent
tokias savybes turi antivirusiné programa ,,Dr.Web*.

Matematikos ir informatikos institutas 2002 metais sudar¢ sutartji su bendrove ,Dialogue
Science® (http://www.dials.ru/) ir jgijo teis¢ lokalizuoti bei nemokamai platinti ,,Dr.Web* prog-
ramos komplekta visoms Lietuvos valstybinéms mokymo jstaigoms naudojimuisi nekomerciniais
tikslais.

Parengtas lokalizuotas ,,Dr.Web* rinkinys, kurj sudaro trys programos:

o ,,Dr.Web" — , Windows* 95/98/Me/NT/2000/XP sistemai su grafine sgsaja ir rezidentine prog-

rama — virusy filtru ,,SpIDer Guard*,

o ,,Dr.Web" —  Windows* 95/98/Me/NT/2000/XP sistemoms su komandinés eilutés sgsaja;

o ,,Dr.Web* — DOS/386 sistemai su komandinés eilutés sasaja.

,,Dr.Web* programos sandara

Antivirusiné programa ,,Dr.Web* skirta ,,Windows" sistemai — tai antivirusinés perZvalgos progra-
mos ,,Doctor Web* ir rezidentinés budin€ios programos ,,SpIDer Guard* kombinacija, kuri jdiegta
integruojasi | operacing sistema.

Budinti programa ,,SpIDer Guard® perima kreipinius | bylas ir disky sistemines sritis ir greit
patikrina, ar néra virusy pavojaus. Programa randa ir nukenksmina visy tipy virusus (kelties, byly,
makrokomandy, HTML ir kt.), tikrina paSto paketus ir pakuotasias (suglaudintas) bylas, tikrina
pagrinding (operatyviaja) atminting ir Salina i§ jos virusus.

Skirtingai nuo perZzvalgos programos ,Doctor Web®, budinti ,,.SpIDer Guard® viska tikrina
automati$kai, t.y. be vartotojo atskiro nurodymo.

,Dr.Web** programa su grafine sasaja turi specialig programele, vadinama ,,Dr.Web* planuok-
liu (1 pav.). Tai nesudétingas kalendorius, leidZiantis suplanuoti, kada automatiSkai paleisti bei

€ Dr.Web Scheduler.

Byla UZduotis Parinktys Kalba Zinynas
Antraste l Kitas atnaujinimas | Vieta i Paramelrai l
Tikiinti kasdien ~ negalimas C:\Program Files\Dr.\W/... =
Atnaujinti Dr.\wWeb heaalimas C:AProgram Files\Dr.\W... - /G0
Getai 13eiti

1 pav. ,Dr.Web" programos planuoklio pagrindinis langas
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,»Dr.Web* planuokliu galima tvarkyti vadinamasias uzduotis. Kiekviena uzduotimi apraSoma,
kada, kaip ir kurig programg paleisti. Remdamasis $iuo aprasu planuoklis paleidZia programa, be
to, galima perZzitireti uZzduoCiy sara8a, kurti bei Salinti uZduotis. Galima keisti uZduoties aprasa ir
leisti arba neleisti apraSytas uZduotis atlikti. Talp pat gahma laikinai sustabdyti uZduotj (neiStrinant

jos i§ saraSo). § Pridati uZduotj
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2 pav. UZduoties sudarymo skydelis

Reikiama ,,.Dr.Web* rinkinio programa galima parsisiysdinti i§ jai skirto lietuvigko tinklalapio
(http://aldona.mii.lt/pms/lok/drweb/). Ten pateikti ir naudojimosi §ia programa pradmenys.

Atkreipiame demesj, kad sekmingai ,,Dr.Web* jdiegti galima tik tada, kai jiisy kompiuteryje néra
kity antivirusiniy programy. Bandant vienu metu naudotis dviem antivirusinémis programomis,
gali kilti jvairiy problemy.

Pagrindinis programos langas

Antivirusinés programos ,,Dr.Web* pagrindini langa matome 3 paveiksle.

THE c’j' F Fompy (]

; Lf] &5 WINS® (C)
o [+] £ Compact Disc (D:)
(4 £ WINXPSP1 (E2)

A“”“ R :
3 pav. Pagrindinis ,,Dr.Web* programos langas

Pirmiausiai susipaZinsime su $iame lange esantios programos priemoniy juostos mygtukais

(4 pav.). Atnaujinti Dr. Web internetu
Ataskaita Suvesting l Nuosla!os

ELEE

I I
Rodyli byly medj I8trinti ataskml.; ISeiti

4 pav. ,Dr.Web" programos mygtuky juosta
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Paspaude mygtuka Ataskaita, iSvystame tikrinimo ataskaita (5 pav.) — informacija apie uzkres-
tas bylas, ju vieta, viruso biiseng ir kas su ta byla buvo daroma.

& Dr:Veb® for Windows 95-%XP v
| Byla Rodnys Parinktys Kaba Zinynas

Eell o

i| Dbjeklas |.Vieta | BUsena ] ]'Veiks'mas |
("™ ASH-280.00M  D:ATESTVIRSAANTL.. Ash.280

© FlASH-712C0M  DATESTVIRS\ANTI... Ash.712

¢ [ET1ASH-737.C0M  DATESTVIRSMANTI. Ash.737

o [ClasPR2515.C0M  DATESTVIRS\ANTI...  Asprin.2515
[ |TIATAS-384.COM  DATESTVIRSMANTL..  Atas.384

¢ [ETIATTEN394.COM  DATESTVIRS\ANTL.  At.394

| [EIATTENG29.COM  D:ATESTVIRS\ANTL..  A.629

L FT avISPAEXE DATESTVIRS\ANTI... Avispa.2048
[ElawvisPaZEXE  DATESTVIRS\ANTI.. Avispa.2048
C|TTIAVISPAEXE  DATESTVIRS\ANTI... Awsp32048

Lt R L P R PLTEATUARAL AT . Anan

Atk ‘ s

=10lx]

eTTs

5 pav. Tikrinimo ataskaitos langas

Paspaude mygtuka Rodyti byly medj, matome tokj pat vaizda, kaip ir ka tik paleide $ig programa
(3 pav.).

Paspaud¢ mygtuka Suvestiné, ekrane pamatysime tikrinimo suvesting (6 pav.) — kiek byly
tikrinta, kiek uZzkrésta, kiek iSgydyta ir t.t.

| <& Dr:-Web® for Windows 95:XPlv
. Byla Rodings Parinklys  Kalba Zinynas

BHaa|d % “"’%
| [evies (IR0 fE Dl ] : Or.WEB

—lof x|

Patiksinta; 3975 Igydyta: 0 : |
Uzkrésta: 0  Pagalnta: 0 | B
s LT T
Uzkresta modifikuojant: 0 - Pervadinta: 0
tartina: 0 Peikelta: 0
Tikr. greilis: 1877 KB/a | Laikas: 000342
i L :
Tiklinil:nas b“.‘{"f‘ _pe;l_t:auklas vaitolojo! : IR [U e 39?5 B

6 pav. Tikrinimo suvestinés langas

Galima gauti atskirai kiekvieno kompiuterio disko tikrinimo suvesting — tam tereikia paspausti

atitinkama mygtuka. Paspaudus mygtuka f\.—l suvestiné iSvaloma. Lango apaCioje rodomas
tikrinimo greitis ir laikas.

Paspaudus mygtuky Istrinti amskmrq, paSalinama véliausio tikrinimo ataskaita.
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Mygtuku Atnaujinti Dr.Web internetu ikvietiama programos atnaujinimo internetu skydelis
(7 pav.). Antivirusinés programos atnaujinimo procesas pradedamas paspaudus mygtukg Update
Now!

7 pav.,Dr.Web" programos atnaujinimo skydelis

Paspaudus mygtuka Nuostatos, iSkvietiamas ,,Dr.Web* programos nuostaty langas. Ji galima
iSsikviesti ir kitaip: meniu grupéje Parinktys pasirinkti Keisti nuostatas arba paspausti klaviatiiros
klavisa F9. Apie Sio lango paskirtj raSoma programos nuostaty skyrelyje.

Paspaudus mygtuka ISeiri, uZveriamas ,,Dr.Web* programos langas. Taciau jeigu programa tuo
metu tikrina atminting ar bylas, programos uZverti negalésime, kol viskas nebus patikrinta arba
kol nenutrauksite tikrinimo.

Virusy paieska

Paleidus antivirusing programa ,,.Dr.Web*, ji i§ karto patikrina kompiuterio atminting ir tuomet
lango apactioje (8 pav.) galima pamatyti tikrinimo rezultatus.

© Dr.Weh® for Windaws 95:XP v4; alolx|

i Byla. Hodinys | Parinktys  Kalba ' Zinynas

T _—T-‘ oy f o e I (S
HEle &

el 31 FIDDD;‘.I (A)
| E:l'iw_J WINSX [C:)

[ Anaumimegi | | | @ L _RESTORE
e —| | @ (1 ATYPESHR

@ 1 C_oILLA

" Rodyli byly medi

T S p e el L & (@) COMLOGO T
: -{"] DARBAI -

f-—_ : 'jraEZytiw ]

A

t-{%) PAMOKOS A

E

s Tikrinimo
|—— 2
rezultatai

8 pav. Tikrinimui pasirinkto katalogo vaizdas

Pirmasis skai€ius (0) rodo, kiek uzkrésty byly yra atmintingje, antrasis (20) — kiek byly patik-
rinta.

Galima patikrinti visa diska, tadiau galima pasirinkti konkrectig disko vietg — kataloga. Norint
tikrinti visg diska, reikia medzio lange spragteléti norimg diska ir paspausti tikrinima paleidZiantj
Zalio Yviesoforo pavidalo mygtuka. Tikrinant konkrety kataloga, reikia pele spragtelti pliuso
Zenklelj ties reikiamu disku, paskui ties reikiamu katalogu ir t.t., kol pasiekiamas tas pakatalogis,
kurio bylas reikia patikrinti.

Grizti | pagrindinj programos langg galima paspaudus mygtuka Rodyti byly med,;.
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98 V. Dagys, R. Simanaviciené

Kitas konkretaus katalogo tikrinimo bfidas: bylu medZio lange spragteléjus deSiniuoju pelés
klaviSu, atsiranda tikrintinos vietos nustatymo skydelis (9 pav.).

| Tikrintina yieta ir $ablonas

- [c:\COMLOGO\DEMDV-

Thini | Atsieaketi |

9 pav. Tikrintinos victos ir Sablono nustatymo skydelis

Paspaudus mygtuka [&, galima pasirinkti, kurio disko, kurj kataloga ar pakatalogi tikrinti. Sia
tikrinting vieta ir §ablong galima iSsikviesti paspaudus klaviaturos klaviSg F5 arba meniu pasirinkus
Byla — Tikrintina vieta.

Programos nuostatos

Antivirusinés programos ,,Dr.Web* atlieckami veiksmai sugrupuoti ir pateikti penkiose meniu gru-
pése: Byla, Rodinys, Parinktys, Kalba, Zinynas (3 pav.). Trumpai aptarsime kickviena grupe.

Meniu grupé Byla skirta konkretiems programos veiksmams: paleisti programa (Pradéti tik-
rinimgq), nutraukti tikrinima (UZbaigti tikrinimq), pasirinkti tikrinting vieta ir Sablona (Tikrintina
vieta), paleisti atmintinés tikrinima (Tikrinti atminting), iSvalyti tikrinimo ataskaita (IStrinti ata-
skaitq), uzverti programos langa (ISeiti).

Meniu grupéje Rodinys galima pasirinkti, kurj programos langa atverti: Ataskaitos, Byly medZio
ar Suvestinés. '

Meniu grupéje Kalba galima pasirinkti, kuria kalba norite matyti visus programos uZraSus:
angly ar lietuviy.

Meniu grupéje Zinynas galima rasti informacijos apie programos autorius, jos veikima, licen-
cijos parametrus, reikiamus adresus (Apie...) bei terminy Zodynélj (Zi'::.yfzo temos).

Meniu grupe Parinktys sudaro keturios komandos: Keisti nuostatas, ISsaugoti nuostatas, Atkurti
nuostatas ir Atnaujinimas.

I§samiau aptarsime komanda Keisti nuostatas (F9). Programa leidZia pasirinkti tokias progra-
mos nuostatas, kokiy nori vartotojas.

| Dr.Web nuostatos 8 x|
Vietos | ke | Atnatinimas Bendra
Tikrinimas | Bylutipai | Veiksmai | _ Pakuotés | Zumdlobyla |
[V Euristing analizé [ Tikrinti kelis diskefius
" [V Tikrinti atminting } [ Patvittinti pries bet kurj veiksma

elties sektaiius

3

[V Tikrinti pakatalogius

oK I Cencal | Apply Help

10 pav. Programos nuostaty langas
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Nuostaty lange (10 pav.) yra devynios kortelés:

1. Tikrinimas — galima nurodyti pagrindines tikrinimo nuostatas.

2. Byly tipai — galima pasirinkti, kokio tipo bylas tikrinti ir tikrinimo veiksena.

3. Veiksmai — galima pasirinkti veiksmus, atliekamus su uZkréstais, neiSgydomais ir jtartinais
objektais: pranesti, gydyti, Salinti, pervadinti, perkelti j. Kiekvieno tipo objektams galima
pasirinkti tik po vieng veiksma.

4. Pakuotés — pasirenkama, ka programa turés atlikti esant uzkréstoms pakuotéms, uzkréstam
paStui ar uzkréstoms talpykloms.

5. Zurnalo byla — numatyta byla, kuri bus naudojama Zurnalui. Sioje byloje bus jraSoma, kiek
uzkrésty byly rasta, i§gydyta, kiek paSalinta ir t.t.

6. Vietos — galima nurodyti virusy baziy ir netikrintiny aplanky vieta.

7. {vykiai — po kiekvieno programos veiksmo — jspéjimo, iSgydzZius, pasalinus, pervadinus,
perkélus, baigus, jvykus klaidai — galima nustatyti atitinkamg garsinj signala. Idiegus prog-
ramg jau biina numatyti garsiniai signalai, taciau kiekvienas vartotojas juos gali pasikeisti
savais (t.y. garsinémis bylomis *wav).

8. Atnaujinimas — mums svarbus yra tik atnaujinimo adresas, kitos Sios kortelés parinktys
nekomerciniy jstaigy vartotojams nereikalingos.

9. Bendra — Cia galima pasirinkti tikrinimo prioritetg, nurodyti, ar programai baigiant darba
jra§yti nuostatas.

Baigiamosios pastabos

Diegiant antivirusing programg ,,Dr.Web* operacinése sistemose ,,Windows 9x*, ,,Windows Me*,
,»Windows 2000%, paprastai pasirenkamas tipinis diegimo variantas, o ,,Windows NT* bei , Win-
dows XP* vartotojams patariama rinktis numatomgqjj — tuomet rezidentiné programa ,,SpIDer
Guard* tikrai atsiranda darbalaukio uZduogiy juostoje.

Svarbu Zinoti, jog néra programy, garantuojanéiy Simtaprocenting apsauga nuo virusy. Juk
bet kurios antivirusinés programos algoritmui teori¥kai visada galima sukurti kontralgoritma (t. y.
virusa), kurio neaptiks konkreti antivirusiné programa. Visa laimé, kad teisingas ir atvirk3tinis
teiginys: bet kuriam viruso algoritmui visada galima sukurti antivirusine programa. Remdamasis
baigtiniy automaty teorija tai jrode straipsnio pradZioje jau minétas Fredas Koenas.

»Dr.Web*™ programa del galingo euristinés analizés mechanizmo ir kasdien atnaujinamos virusy
apraSy bazes turéty patikimai saugoti kompiuterj nuo visy tipy virusy, pasto kirminy bei vadina-
muju Trojos arkliy. ,,Dr.Web* programa sékmingai pasirodo tarptautinio Zurnalo ,,Virus Bulletin*
(http://www.virusbtn.com/) rengiamose antivirusiniy programy perZiiirose, yra ne karta pelniusi
,,100% Virus Bulletin* titulg.

Suprantama, antivirusinés programos ,,Dr.Web* vertimas dar bus tikslinamas bei tobulinamas,
numatoma sulietuvinti ir naujas programos versijas, tad mielai lauksime jiisy atsiliepimy bei
pasitlymuy.
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