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Kriptologija yra Sifravimo mokslas. - Informaciniy technologijy amZiuje ji tapo matematikos
sritimi, Straipsnyje apZvelgiama kriptologijos istorija ir dabarties uZdaviniai,

Savoir est pouvoir — Zinios yra jéga. Miisy Zinios yra milsy jéga. O Zinios apie mus? Kartais tai
gali buti jega, kurios vertéty iSvengti.

Jeigu informacija apie objekta egzistuoja tik kartu su juo, tai dideliy problemy nekyla. Jei
objekto nematyti, tai ir informacijos apie ji néra. Tafiau Zmonés sugalvojo buda, kaip atskirti
daiktus ir reiSkinius nuo Ziniy apie juos. Paprastai sakant, jie sugalvojo rasta. Taigi, be savo
pirminio realaus gyvenimo, Zmonés jgijo antring ,,uZra§yta“, nekontroliuojama butj. Juk sakoma,
kad Zodis — ne Zvirblis, iSskridusio nepagausi.

Senyjy amziy kriptografijos apzvalga

Atsiradus raStui, kurj supranta visi rastingi Zmonés, greitai pradéta bandyti raSyti taip, kad ne visi
perskaityty. Pirmuosius bandymus radyti kitaip negu visi liudija mazdaug 3—4 tiikst. m. pr. Kr.
egiptietiy jrasai antkapinivose akmenyse. Siy jra$y hieroglifai skiriasi nuo iprastiniy kasdienio
vartojimo hieroglify. Galbat Sitaip siekta patraukti skaitytojy démesj, suteikti jraSams paslaptin-
gumo. Siaip ar taip, tai pirmieji Zinomi bandymai apsunkinti skaityma. Tagiau niekas negali
patvirtinti, kad egiptieciai tikrai naudojo slaptara$tj tiesiogine ZodZio prasme, t.y. biida raSyti
taip, kad suprasty tik tie, kam tas rastas skirtas.

Neabejotina, kad slaptarastj naudojo Zydu rastininkai. PavyzdZiui, Sventojo Rasto Jeremijo
knygoje, paraSytoje apie 500—600 m. pr. Kr., naudojamas vadinamasis ATBASH slaptarastis. Jo
esme ta, kad vienos raides keiiamos kitomis. PavyzdZiui, lietuviy kalbos abécéle paraSytus
tekstus perraSydami Siuo slaptara$¢iu turétume keisti raides tokia tvarka:
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Slaptaras€iai minimi ir klasikinés Graikijos Saltiniuose. PavyzdZiui, Spartoje apie 500 m. pr. Kr.
taikytas teksty Sifravimo budas, kurj galime laikyti pirmuoju ,,8ifravimo masinos* panaudojimo
atveju. Prietaisas labai paprastas: ji sudaro lazdelé (gr. skytalé) ir odos juosta, kurig reikia
uzvynioti ant lazdelés pagal sraigting linija. Po to iSilgai lazdelés ant odos reikia raSyti teksta
eilute po eilutés. Baigus raSyti, juostelé nuvyniojama. Ant jos matomos tarsi atsitiktinai uZraSytos
raidés. Kad i§ juy susidéty prasmingas tekstas, juostelg vél reikia uZvynioti ant to paties skersmens
lazdelés. Kai kurie autoriai abejoja, ar toks §ifravimo biidas tikrai buvo naudojamas. Siaip ar
taip, idéja yra puiki.
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Taciau svarbiausias graiky jnaSas | moksla apie slaptaji raSta — pats Sio mokslo pavadini-
mas. Kriptografija, kriptologija — abu terminai prasideda tuo pa&iu graiky kalbos ZodZiu kripto
(kpumTw) — slépti.

SlaptaraStis minimas ir klasikiniuose indy civilizacijos 3altiniuose. PavyzdZiui, apie 300 m. pr. Kr.
paraSytame politikos veikale ,,Artha-Sastra informacija apie Zmoniy lojalumg patariama rinkti §i-
taip:

...reikia pasiklausyti clgety $neku, taip pat girtuokliy ir kvailiu, perskaityti uZradus ant sieny maldininky lankomose

vietosc ir Sventyklose, taip pat i§Sifruoti uZrajus ir slaptus rastus...

»Kama-Sutroje” slaptara§¢io menas jvardijamas kaip 44-asis i§ 64 meny, kuriuos turi i§manyti
vyral ir moterys.

Taciau grizkime prie Vakary civilizacijos.

Didysis Cezaris raS¢ Ciceronui naudodamasis labai paprastu teksto Sifravimo budu: kiekviena
abéceles raide keiciama raide, kuri abécéléje uzraSyta trimis pozicijomis toliau. Norédami suprasti,
kaip keiCiamos paskutinés trys abécélés raidés, jsivaizduokime, kad abécélé iSrasyta apskritimu.
Galima susitarti kiekvieng abéceles raidg keisti ne tregiaja, bet ketvirtaja, penktaja ir t.t. uZraSyta
raide. Tokj Sifravimo buidg vadiname Cezario kriptosistema. Misy akimis, ji yra paprasta tarsi
Zaisliukas. TaCiau tuomet, kai net neuZiifruota teksta skaityti ne tiek jau daug kas mokejo, jos
tikriausiai pakako. Mums ji tebéra jdomi kaip paprasto ifravimo pavyzdys, kuriuo pasinaudojus
galima paai3kinti kai kurias gana sudétingas kriptologijos savokas.

Apie viduriniyjy amZiy kriptografija nedaug jdomaus galima pasakyti. Slaptara§¢iai buvo nau-
dojami magiSkiems receptams Sifruoti. Jeigu kas ir doméjosi kriptografijos teorija, tai tik arabai.
UZbaigtoje 1412 metais 14 tomy araby mokslo enciklopedijoje buvo skyrius, skirtas kriptografijai.
TacCiau dauguma ju kriptografijos veikaly neisliko.

Renesanso amziaus kriptografija

1467 metai yra svarbi Vakary pasaulio kriptografijos data. Tais metais Leonas Batista Alberti
(1404-1472) parasé 25 puslapiy ,,De cifris®, kur i§désté nauja teksty Sifravimo biida. L. Alberti
buvo tikras Renesanso Zmogus. Tokiy jvairiapusiy interesy Zmogy miisy laikais sunku sutikti.
Jis buvo architektas, dailininkas, kompozitorius, vargonininkas, taip pat mokslininkas. L. Alberti
Zinojo, kaip perskaityti tekstus, uz§ifruotus vienas raides kei&iant kitomis. Jis igkele mintj, kad
galima Sifruoti taikant ne viena, bet kelias raidZiy keitimo kitomis taisykles. Jis sugal vojo paprastg
prietaisa, kuriuo naudojantis tai galima lengvai daryti (1 pav.).

1 pav. Alberti skrituliai
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22 V. Stakénas

Si prietaisg sudaro du skrituliai — didesnis ir maZesnis. Jy pakra3ciuose iSraSytos 24 lotyniskos
abécelés raidés, maZesnjji galima sukioti apie a$j, einancig per bendra abiejy skrituliy centra.
Fiksave maZojo skritulio padétj didZiojo atZvilgiu, gauname raidziy keitimo kitomis raidémis
taisykle: kiekviena ant didZiojo skritulio uZraSyta raidé kei¢iama po ja stovintia maZojo skritulio
raide. UZSifravg pirmaja teksto raide, galime pasukti maZaji skritulj ir antraja raide jau Sifruoti
naudodamiesi kita raidZiy keitimo taisykle! Taigi telicka susitarti, kaip sukioti maZajj skritulj.
Nesunku suprasti, kad Siais skrituliais galime naudotis ir deSifruodami teksta.

Tai buvo tikrai saugus ty laiky Sifras. Alberti galétume vadinti moderniosios kriptologijos pradi-
ninku. TaCiau i8 tiesy jo iSradimas buvo pamirstas ir véliau ne karta iSrastas i§ naujo. PavyzdZiui,
panasia Sifravimo sistema 1518 metais pasiiilée benediktiny vienuolis Trithemius pirmojoje spaus-
dintoje kriptografijos knygoje ,,Polygraphiac”. Giovanis Batista Belaso 1553 metais sugalvojo,
kaip paprastai nurodyti naudojimosi Alberti skrituliais taisykle. Ja galima nusakyti vienu ar keliais
ZodZiais. PavyzdZiui, taisyklé, nusakoma ZodZiu BELASO, yra tokia: pasukame maZajj skritu-
li, kad po didZiojo skritulio raide A biity maZojo skritulio raidé B, uZ§ifruojame pirmaja teksto
raide; pasukame maZajj skrituli, kad po didZiojo skritulio raide A biity maZojo skritulio raidé E,
uzsifruojame antrajq teksto raide ir t. t. UZSifrave pirmasias SeSias teksto raides, naudojame tg patj
Zodj nuo pradzios. Taigi Zodis yra Sio Sifro raktas. Atrodo, matematikui ir gydytojui DZirolamo
Kardano atejo | galvg mintis, kad §j 8ifra galima dar patobulinti naudojant patj Sifruojama teksty
kaip raktg. Tai galima daryti {vairiais biidais. PavyzdzZiui, pirmajg teksto raide galima uZSifruoti
naudojant i§ anksto sutartg skrituliy tarpusavio padétj, o po to patj §ifruojama teksta naudoti kaip
rakta, t.y. sukioti mazajj skritulj taip, kaip nurodo Sifruojamo teksto raidés.

Alberti i8rastas Sifras dabar daZniausiai vadinamas Vigenere §ifru. Blezas de Vigenere (1523 -
1596) buvo prancizy diplomatas, daug keliaves po Europa. Blidamas 47 mety jis atsidéjo vien
raSymui. RaSé apie viska: alchemija, magija, kabalg, kometas, Sifrus... 1585 metais para§é 600
puslapiy veikalg apie Sifrus ,,Traicte des Chiffres®. Tai nebuvo vien kriptografijos veikalas. Jame
buvo ir recepty, kaip pasigaminti aukso. TaCiau Vigenere gerai iSdésté ir to meto kriptografijos
pagrindus.

Kriptografija politikos tarnyboje

XVII amZiuje kriptografija ir kriptoanalizé tapo kasdieniu didZiosios politikos jrankiu. Pirmasis
profesionalus pranctizy kriptografas buvo Antuanas Rossignolis, o angly — matematikas DZonas
Valis. A. Rossignolio karjera prasidéjo 1628 metais, kai jis prisidéjo prie karaliaus, kovojanéio
pries hugenotus. Karaliaus Salininkai buvo apsupe gerai jtvirtinta Realmonto miestg. Nesitikedami
jo paimti jie gal biity ir pasitrauke, tafiau Rossignoliui pavyko i$Sifruoti slapta hugenoty pranesima,
kuriame buvo raSoma, kad jy amunicijos atsargos baigiasi. Karaliaus Salininkai paémé miestg, o
Rossignolis gavo labai gerai atlyginamg kriptoanalitiko tarnyba karaliaus dvare.

Kriptoanalitiky tarnybas prie savo dvary jsteigé ir kiti Europos valdovai. Sios tarnybos paprastai
buvo vadinamos juodaisiais kambariais (Black Chamber, Cabinet Noii, Geheimkabinett). Juose
dirbantys Zmoneés atpleSingjo ir skaite laiSkus, deSifravo tekstus. Geriausia kriptoanalitiky grupe
turéjo Austrijos imperatorius. DeSimties Zmoniy grupé kasdien uZ§ifruodavo ir deSifruodavo apie
100 praneSimy. Jie mokéjo visas Europos kalbas.

Po DidZiosios pranctizy revoliucijos pazilira j ,,juoduosius kambarius** eme keistis. Laisvés idea-
lai ir privacios korespondencijos skaitymas — visiSkai nesuderinami dalykai. ,,Juodieji kambariai*
émeé nykti. Su jais — ir klasikine ,,pieStuko ir popieriaus* kriptografija.
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Moderniosios kriptografijos principai

Nauja epocha 1837 metais prasidéjo (beveik kaip visos naujos epochos) be didelio triuk§mo: Sam-
uelis Morze iSrado telegrafg. Informacija, kuria reikia perduoti, virto papras¢iausiais briiksneliais
ir taSkais. Tie briikSneliai ir taSkai daug ka pakeité. PavyzdZiui, migiams vadovaujandius gene-
rolus nukélé nuo Zirgy, ant Kuriy jie stebédavo misiy eiga, ir pasodino uZ staly kazkur saugioje
uzfrontés vadavietéje. Moraliniu poZitriu pasauliui tikriausiai biity buve geriau, jeigu jie ir toliau
bty jodinéjg ir kariavg pagal Simtmeciais nesikeiCiancias taisykles, taciau nenugalimas iradéjy ir
mokslininky troSkimas viska iSaiSkinti ir pritaikyti galy gale jteikia ju sukurtus prietaisus j rankas
tiems, kuriy aistra — naikinti ir griauti.

Siaip ar taip, ir kriptografija turéjo prisitaikyti prie pasikeitusio informacijos vaizdavimo ir
perdavimo budo.

Naujujuy amZiy reikalavimus kriptografijai pirmasis labai aiSkiai ir konkreéiai suformulavo Au-
gustas Kerckhoffas savo straipsnyje ,La cryptographie militaire”, 1883 metais iSspausdintame
Zurnale ,,Journal de sciences militaires®. Jo maksimas verta apZvelgti, kadangi jos i§ esmés lieka
aktualios ir miisy laikais.

A. Kerckhoffas konstatuoja, kad atsirado biitinybé Sifruoti ne pavienius vienkartinius pranesi-
mus, taCiau garantuoti nuolatinj Sifruotos informacijos perdavima tarp armijos vadaviediy tokiais
kanalais, kuriy savybeés negali buti kei¢iamos. Jis suformulavo $eis reikalavimus informacijos
Sifravimo prietaisams, kurie gali biti naudojami.

Pirma, jeigu Sifravimo sistema gali biiti jveikta, tai tik matemati¥kai (le systéme doit étre
matériellement, sinon mathématiquement, indéchiffrable). Taigi Sifruota informacija negali biiti
atskleista taip, kaip i§ délionés daleliy sudedamas paveikslas, t.y. sistema galima jveikti tik
atskleidus jos matematinius pagrindus.

Antra, sistema turi biti tokia, kad net ja turédamas prieSininkas negaléty jos jveikti (il faut qu’il
n'exige pas le secret et qu’il puisse sans inconvénient tomber entre les mains de I’ennemi).

Trecia, sistemos raktas turi biiti jsimenamas ir perduodamas jo neuZragius, jis turi biiti kei¢iamas
(la clé doit pouvoir en étre communiquée et retenue sans le secours de notes écrites, et étre changée
et modifiée au gré des correspondants).

Ketvirta, sistema turi biiti pritaikyta telegrafo rySiui (il faut qu’il soit applicable & la corres-
pondance télégraphique).

Penkta, Sifravimo sistema turi buiti neSiojama ir naudojimuisi ja turi pakakti nedaug Zmoniy (il
faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige pas le concours de
plusieurs personnes).

Sesta, sistema turi biiti paprasta: nereikalaujanti nei proto jtampos, nei ilgos taisykliy sekos (/e
systeme doit étre d'un usage facile ne demandant ni tension d’esprit, ni la connaissance d’une
longue série de régles a observer).

Taikant §j , kriptografijos kodeksa* miisy laikais pakakty telegrafa pakeisti elektroniniu rysiu.

Taciau kriptografija Kerckhoffo laikais vis dar buvo kiidikystés amZiaus. Pats A. Kerckhoffas
savo straipsnyje raso, kad ji stebina mokyti Zmonés, sitilantys Sifravimo sistemas, kurias jveikti
galima per pusvalandi.

Kriptografija I pasauliniame kare ir po jo

Suvokti kriptografijos reik¥me reik¢jo sunkiy iSbandymy. Bitinybe kriptografijai kuo greigiau
subresti atskleidé Pirmasis pasaulinis karas.
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24 V. Stakénas

Kriptoanalitiky skyriai atsirado visy $aliy slaptosiose tarnybose. Paprastai viena kriptoanalitiky
grupé stengesi deSifruoti diplomating, kita — karing korespondencija. Kriptoanalizé tapo kas-
dieniu juodu darbu. Sifruotoms telegramoms gauti dideliy pastangy nebereikéjo — pakakdavo
pasiklausyti radijo stoCiy.

Pirmojo pasaulinio karo metais kriptoanalitiky darbas pirma karta akivaizdZiai paveike lemiamus
politinius sprendimus. Angly kriptoanalitiky tarnyba ,,Room 40° 1917 metais i§ifravo vokietiy
uzsienio ministro Arthuro Zimmermano telegrama vokietiy ambasadoriui Meksikoje. Telegramoje
buvo siilloma imtis veiksmy, nuteikian¢iy Meksika prie§ JAV. Kai telegramos tekstas tapo Zinomas
amerikieCiams, prezidentas Wilsonas priemé sprendimg dél karo paskelbimo vokiegiams.

Vokieciai pradejo karg neturédami geros kriptoanalitiky tarnybos. Sioje srityje prieSininkai juos
gerokai pranoko. Nesudétingus vokieciy §ifrus ,,Room 40 darbuotojams nebuvo sunku jveikti,
Jjuoba kad raktai buvo retai kei¢iami. 1918 metais vokie€iai pradéjo naudoti vadinamajj ADFGVX
Sifrg ir rakty keisdavo kasdien. Taiau ir §j Sifra greitai jveiké pranciizy kriptoanalitikas leitenantas
Georges-Jean Painvinas.

Pirmojo pasaulinio karo metai yra svarbus kriptologijos istorijos etapas. Per §iuos metus krip-
tologija i§ antraeilio dalyko tapo svarbiu politikos ir karybos elementu.

TreCiojo XX amZiaus deSimtmeCio kriptografijos paZanga visy pirma sietina su elektriniy-
mechaniniy Sifravimo prietaisy konstravimu ir tobulinimu. Jaunas AT&T bendradarbis G. Verna-
mas dar 1917 metais JAV patentavo Sifravimo jrenginj, kuriame naudojamas atsitiktinai generuotas,
tokio pat ilgio kaip pats Sifruojamas tekstas raktas. Savo Sifravimo maSing G. Vernamas pasialé
JAV vyriausybei, ta€iau pasitilymas buvo atmestas. Ities naudotis tokia sistema gana sudétinga,
taciau tai buvo vienintel¢ visiSkai saugi kriptosistema. Apskritai nuo 1861 iki 1980 mety JAV
buvo i8duota apie 1700 su kriptografija susijusiy patenty.

Pagrindiné XX amziaus tre€iojo de§imtmecio kriptografijos idéja buvo rotoriai. Tai diskai,
suverti ant vienos aSies ir galintys sukiotis. I§ abiejy rotoriaus pusiy yra elektriniai kontaktai, ati-
tinkantys abécelés raides. Gretimy rotoriy kontaktai liediasi. Techniné rotoriais pagristy Sifravimo
masiny komnul\cua yra gana sudétinga, tatiau bendrajj veikimo principa galima paaiSkinti visis-
kai paprastai. Sifravimo maSinos primin¢ elektrines spausdinimo maS$inéles: renkant klaviatira
tekstg ant popieriaus i§ karto spausdinamas teksto §ifras.

Prisiminkime Alberti skritulius: vienas jy yra didesnis, kitas maZesnis, galintis sukiotis apic
bendra skrituliy a8i. Ant abiejy skrituliy iSraSytos abécélés raidés, maZojo skritulio raidés yra
tiesiog po didZiojo skritulio raidémis. Isivaizduokime, kad naudojimasis $iais skirtuliais yra
mechanizuotas: paspaudus didZiojo skritulio raidés klaviSa, ant popieriaus atsiranda raidé, ku-
ri mazajame skritulyje yra parayta po ja, be to, skritulys per viena raide pasisuka. Paspaudus
kitos raidés klaviSa, vél atspausdinamas jos §ifras, o maZasis skritulys pasisuka ir t.t. Nesunku
1sitikinti, kad §i sistema — Vigenere $§ifras, kurio ilgis lygus abécélés raidziy skaidiui n.

Prie dviejy skrituliy galima pridéti dar ir treCigjj, kuris taip pat sukiojasi. Galima padaryti
taip, kad skrituliai suktysi pagal tq paia taisykle kaip elektros, dujy ir kt. apskaitos skaitikliai:
1§ pradZiy sukasi maZasis skritulys; jam apsisukus ratu, per vieng padala pasisuka vidurinysis
skritulys; vel sukasi maZzasis skritulys ir t.t. Tai buty schemiSkas §ifravimo ma$inos su trimis
rotoriais modelis. Juo realizuojamas Vigenere §ifras, kurio rakto ilgis yra n°.

Rotoriy ideja kilo keliems tarpusavyje nesusijusiems Zmonéms. Vokietis Arthuras Scherbius
patentavo iSradima 1918 metais, olandas Hugo Kochas ir §vedas Arvidas Dammas — 1919 metais,
amerikietis Edwardas Hebernas — 1921 metais. Didelés komercinés sékmeés iSradéjai nesulau-
ke.

A. Scherbiuso firma ,,Chiffriermaschinen Aktiengesellschaft 1923 metais pristaté komercinj
Sifravimo maSinos, pagristos rotoriais, modelj ENIGMA A. Véliau pasirodé modeliai B, C, D
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ir kt. Daugelis vyriausybiu nusipirko po egzemplioriy, kad specialistai galéty jj i¥studijuoti ir
modifikuoti. Pats A. Scherbius tragiSkai Zuvo 1927 metais, o jo bendrové pakeistu pavadinimu
gyvavo iki 1945 mety.

Kriptografija II pasauliniame kare

Nejverting kriptografijos reik§més Pirmojo pasaulinio karo metu, naujaji karg vokieciai noréjo
pradeéti tinkamai pasiruoS¢. Pagrindiné juy kriptografiné amunicija — keli modifikuoti ENIGMA
variantai. TaCiau jiems vel labai nepasiseke.

Lenkai buvo sukiirg gerg kriptoanalitiky grupg. Jaunas matematikas Marianas Rejewskis 1932
metais jstengé jveikti Wehrmachto ENIGMA su trimis rotoriais. Sifrogramy, kurios radijo ban-
gomis buvo perduodamos Prisijoje, lenkai turéjo pakankamai. Jie pasinaudojo vokiegiy neatsar-
gumu. PavyzdZiui, gana daZnai blidavo Sifruojami raidziu pakartojimai: bb, ss ir t.t. Lenkams
padgjo ir i§ pranciizy Snipo Hans-Thilo Schmidto, dirbusio vokiegiy gynybos ministerijoje, gauta
informacija. Jis perdaveé instrukcijas, kaip naudotis ENIGMA, taip pat kelety rakty. 1943 metais
H.-T. Schmidtas buvo demaskuotas ir nuZudytas.

Takiau 1938 metais vokie€iai pakeité Sifravimo sistemg. Buvo pridéti dar du rotoriai. Padétis da-
resi gresminga. Reikéjo glaudesnio Vakary Saliy bendradarbiavimo. Tarpininkaujant pranciizams,
1939 mety liepos 25 dieng VarSuvoje buvo surengtas lenky ir angly kriptoanalitiky susitikimas.
Suspéta paciu laiku, nes po ménesio prasidéjo Antrasis pasaulinis karas. Lenkai pasidalijo su
anglais savo patirtimi deSifruojant ENIGMA. Prie§ pat karg anglai savo kriptoanalizés tarnybag i¥
uZsienio reikaly ministerijos perkélé i Bletchley Park vietove. Cia kriptoanalitikai dirbo per visa
kara. Vienas i§ svarbiy kriptoalitiky grupés uZdaviniy buvo ENIGMA deSifravimas.

2 pav. Vokietiy Sifravimo maSina ENIGMA
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1939 mety rugséjo 4 dieng | Bletchley Park atvyko matematikas Alanas Turingas. Jis prade-
Jo studijuoti lenky informacija ir analizuoti ENIGMA. Angly Bletchley Park kriptoanalitikams
jau 1940 metais pavyko jveikti silpniausia ENIGMA varianta — g, kuriuo naudojosi Geringo
Luftwaffe. Nuo 1941 mety birZelio jau buvo deifruojama ir kariniy jiros pajégy Kriegsmarine
korespondencija, nuo 1941 mety rugséjo anglai skaité marSalo Rommelio prane§imus Berlynui.
Tik sausumos karo pajégy Sifry nepavyko atskleisti iki 1942 mety. Si ENIGMA istorija aki-
vaizdZiai rodo, koks pavojingas kriptografijoje pasitikéjimas, kuris neparemtas i§samia analize.
Vokieiai mane, kad ju ENIGMA nejveikiama, o ji jau nebebuvo paslaptis prieSininkams kone
nuo pat sistemos naudojimo pradZios!

PanaSiai atsitiko ir japonams. Jie nejvertino amerikie¢iy kriptoanalitiky, galbit tikéjosi kad pati
Japony kalba jau yra papildoma saugumo garantija.

Amerikoje dirbo Williamas Friedmanas. Jis laikomas vienu geriausiy visy laiky kriptoanalitiky.
Jo kelio | karinés kriptografijos tarnyba pradZia buvo labai nutolusi nuo valstybiniy paslap&iy. Jau-
nystéje jis tyrinéjo populiaria hipoteze, kad Sekspyro kiiriniy autorius i¥ tikryju yra ne Sekspyras,
bet filosofas Francis Baconas. Nuo 1917 mety W. Friedmanas kartu su savo Zmona Elizabeth
dirbo kriptoanalitiky darba JAV vyriausybéje. Beje, W. Friedmanas pirmasis pradéjo vartoti ir
patj kriptoanalizés terming.

3 pav. Amerikieciu kriptografai William ir Elizabeth Friedman

Japonai taip pat naudojo Sifravimo maS$inas su rotoriais. Pirmaja i§ juy, amerikieCiy pavadinta
RED, amerikie€iams pavyko jveikti dar 1936 metais. Nuo 1937 mety japonai pradéjo naudoti su-
détingesni Sifravimo jrengini PURPLE. Jj perprasti amerikieiams prireiké aStuoniolikos ménesiy.

Kriptografija virsta matematika

1948 metais iSspausdintas C. Shannono straipsnis ,,A Mathematical Theory of Communication*
reiSké naujos matematikos srities, nagrinéjantios informacijos perdavimo procesus, gimima. Nau-
joji teorija iSniro kone tobula forma — kaip kokia Boticelio Venera. Prie§ tai buvo kitas straipsnis,
tiksliau, slaptumo grifu pazymeétas C. Shannono veikalas ,,A Mathematical Theory of Cryptog-
raphy*. Taigi kriptografija i§ neapibréZty kontiiry disciplinos tapo matematikos sritimi. Zinoma,
tuomet niekas negal€jo nuspéti, kokia reikSme ji jgis vos po keliy de§imtmeciu, kad ji paliks uni-
formuoty kariSkiy ar smokinguoty diplomaty draugija ir taps nelabai disciplinuotos ir tvarkingos
universitety bendruomenés diskusijy tema.
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Baiges studijas, Claude Shannonas 1936 m. atvyko j Masadiusetso
universitety ir pradéjo dirbti pas profesoriu V. Busha, kuris konstra-
vo mechaninj skaiiavimo jrenginj. Tai buvo veikiau inZinieriaus ir
mechaniko darbas negu tyrinétojo. Profesoriaus paskatintas Sharn-
nonas pradéjo raSyti disertacija apic logines operacijas, susijusias
su konstruojama magina. Jam kilo mintis patobulinti prictaisa pa-
naudojus elektrines schemas. Kita puiki Shannono mintis — apie
Biilio loginés algebros ir elektriniu schemuy analogija. Uzbaig-
ta 1937 m. disertacija buvo labai gerai jvertinta, o jos rezultatai
beveik i§ karto pritaikyti. Jo darbai svarblis kompiuteriy raidai.
Kitas svarbus Shannono darbas pasirodé 1948 m., kai jis dirbo
Bello laboratorijoje. ,,The Mathematical Theory of Communica-
tion* kartais vadinama informacijos amZiaus »Magna Charta®.

4 pav. Claude Shannon (1916-2001)

Modernioji kriptografija: mokslas apie A, B, ir Z santykius

Industriné visuomené i§ esmeés virto informacine. Zemeés pavirsiy tarsi voratinklis apraizge infor-
macijos perdavimo kanalai, kuriais keliauja milZinidki informacijos srautai.

Visas 8is didZiulis ir sudétingas tinklas susideda i§ elementy, kuriuos galime apibudinti labai
paprastai:

o subjektas A perduoda informacijq subjektui B.

Gali buti, kad A ir B yra vienas subjektas; pavyzdZiui, kai informacija uZraSoma ir laikoma.

Kad Sie rySio subjektai nebiity grynos abstrakcijos, subjekta A daZnai vadinsime Algiu, o B —
Birute.

Sioje paprastoje schemoje abu subjektai niekada néra vieni du. Visy pirma visada dalyvauja tai,
ka mes pavadinsime Gamta. Tad pranefimas, kurj A siunéia B, gali pasiekti adresat i¥kraipytas
arba visai jo nepasiekti. Apie §j tre¢iajj informacijos perdavimo proceso dalyvj galima pasakyti
Stai ka:

o gamta gali pakenkti informacijos perdavimo procesui, bet niekada nedaro to piktavaliskai:

o gamta netobulina savo kenkimo biidy ir priemoniy.

Vis délto neigiamo Gamtos poveikio informacijos perdavimui daznai negalima nepaisyti. Prie§-
nuodZiy galima rasti kodavimo teorijoje.

Taliau kartais tenka daryti i§vada, kad ry§j veikia ne tik Gamta, bet ir paslaptingasis subjektas
Z (Zigmas). Apie jj tenka daryti tokias prielaidas:

o svarbiausias Z veiklos tikslas yra kontrolivoti A ir B ry§;

o Z yra labai auksto intelekto individas (galbiit daug karty protingesnis uZ mus). Siunciamai
informacijai perskaityti ir analizuoti jis gali naudoti geriausias Sivo metu egzistuojancias
technines priemones.

Taigi norédami iSsaugoti savo rySio privatumg Algis ir Biruté turi pasirlipinti jo saugumu,
Sukurti ry§io sauguma garantuojancias priemones — tai ir yra i§§ukis naujuju laiky kriptografijai.
Galvojant apie saugy rysj visy pirma tenka atsizvelgti i tai, kad fizinés rySio saugumo priemonés
negali buti efektyvios. Juk elektroninio ry§io kanaly nejmanoma paslépti. O nesinaudoti jais
reiSkia nedalyvauti informacinés visuomenés gyvenime. Be fiziniy ry§io saugumo priemoniy, dar
yra teisinés ir matematinés. Matematiniy ry§io sauguma garantuojangiy priemoniy kiirimas yra
kriptografijos mokslo uzdavinys.
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Siekiantis paZeisti Algio ir Birutés rySio saugumg, Zigmas taip pat turi savo mokslag — kripto-
analize. Kriptografija ir kriptoanalizé sudaro kriptologijq. Teorijos plétojimo poZitriu Zigmas
néra Algio ir Birutés prieSas. Juk paZeisdamas Algio ir Birutés rySio sauguma Zigmas parodo,
kad jy naudojama sistema néra patikima.

Aptarkime, kg i§ viso reiSkia informacijos saugumas, t.y. kas gresia informacijai, siunc¢iamai
vieSu perdavimo kanalu. Visy pirma Z gali ta informacija perskaityti. Pavyzdziy, kai tai yra
nepageidautina, galima nesunkiai pateikti i politikos, karybos, verslo, taip pat ir Zmoniy tarpu-
savio bendravimo sri€iy. Perdavimo kanalo daZniausiai nejmanoma, o todél ir neverta slépti. Tad
svarbu neatskleisti informacijos prasmes, t.y. reikia

o atvirq tekstq versti Sifru, Sifruoti.

Sifravimo biida, arba algoritma, tenka sugalvoti. Galima sugalvoti ka nors panasaus j egiptieCiy
raStq. Jei algoritmas labai paprastas — Zigmas jj nesunkiai atspés. Jeigu sudétingas — algoritma
teks uZraSyti ir saugoti. TaCiau reikia atsiminti Z savybes. Jei Sifravimo algoritmu naudosimes
pakankamai ilgai, Zigmas ji imins arba paprasciausiai gaus (jis lengvai jgyja Zmoniy pasitikéjima ir
negaili pinigu). Algoritmg sunku nuslépti, tad to ir neverta daryti. Reikia, kad $ifravimo algoritmas
turéty parametrg (raktq), ji ir reikia slépti. Tai vienas i§ pagrindiniy moderniosios kriptografijos
principy, suformuluoty Kerckhoffo von Nieuwenhofo. Tuos principus jau minéjome anks&iau.

ApZzvelgdami senyjy amzZiy kriptografijos istorija, taip pat jau minéjome keletg Sifry su raktais
pavyzdziy. Stai dar vienas toks pavyzdys. Posakj

HE WHO TEACHES LEARNS

iSraSykime zigzagine k& = 4 aukSCio lauZte, primenancia geleZinkelio tvorele, skirta apsaugoti
bégiams nuo uZpustymo:

Skaitydami teksta eilutémis, gauname
HELETASESWOCEANHHR

Tai ir yra ,,gelezinkelio tvorelés® sistema Sifras, gautas naudojant raktg k = 4.

Naudodamiesi tinkama Sifravimo sistema, galime tikétis, kad Zigmas, net ir turédamas misy
prane§imus, nejstengs atskleisti jy prasmes, t.y. informacijos slaptumas, arba lotyniSkai tariant —
konfidencialumas, bus garantuotas.

Taciau Zigmas gali ne tik pasyviai skaityti Algio ir Birutés praneSimus. Jis gali aktyviai jsiterpti
i rySio kanala ir pakeisti ka nors siuniamoje informacijoje sau naudinga linkme. Net vieno bito
pakeitimas gali sukelti labai nemaloniy padariniy. Isivaizduokime, kad praneSime finansy jstaigai
wPerveskite 10005 | sqskaitq Nr. 1 000000 vietoje paskutinio nulio atsirado vienetas. Kita vertus,
Zigmas Birutei dezinformacija gali perduoti prisidenges siuntéjo Algio vardu. Todel daZnai pagei-
dautina, kad praneS§imo gavéjas turéty galimybe patikrinti, ar jj pasiekusi informacija néra pakeista
bei tre¢iojo asmens sufalsifikuota. Taigi garantuoti informacijos vientisuma ir autentiSkuma taip
pat yra vienas i§ kriptografijos uzdaviniy. AutentiSkumo problema turi dar viena aspekta. Kai
Algj ir Birute sieja tiesioginis ry8ys, jiems svarbu Zinoti, kad rySio kanalas tikrai jungia juos, o
ne, pavyzdZiui, Birute ar Algiu apsimetusj Zigma. Todel svarbu, kad biity jmanoma kriptografijos
priemonémis patikrinti rySio subjekty identiteta. Sis uzdavinys vadinamas subjekto identifikavimo
problema.

Tam tikry problemy tarp Algio ir Birutés gali kilti ir be Zigmo jsikiSimo. Tarkime, Algis
prane§ime Birutei kazkg paZadéjo, o véliau paneige tvirtindamas, kad tas praneSimas yra piktavalio
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Zigmo suklastotas. Taigi atsiranda biitinybé turéti priemoniy, jrodanciy, kad Algis tikrai ketina
i§sizadeti savo prane§imo.

Trumpai, nors ir neaprépiant visy aspekty, galima teigti, kad pagrindiniai kriptografijos moks-
lo tikslai — sukurti priemones, kurios gali biiti naudojamos garantuoti informacijos slaptumg,
vientisumaq bei autentiSkumaq, patikrinti rySio subjekty identitetq, paneigti issiZadeéjimus.

Visi Sie reikalavimai ne visada yra vienodai svarblis. Minétas praneS§imas bankui gali biiti
perduotas ir atviru tekstu, taciau labai svarbu, kad jis buity autenti¥kas.

Simetrinés kriptosistemos

Sudarant Sifravimo sistemg (kriptografijoje jos vadinamos tiesiog kriptosistemomis), reikia nu-
statyti: kokius praneSimus Sifruosime, kokius raktus naudosime, kokie bus misy Sifravimo ir
desifravimo algoritmai. Dabar Sifravimo ir deSifravimo operacijas vykdo kompiuteriai, todél prie¥
Sifruojant tekstinius praneSimus patogu juos paversti skaiiais, arba tiesiog nuliy ir vienety srautais.
Taigi moderniojoje kriptografijoje tick praneSimai, tiek Sifrai daZniausiai biina tiesiog skaitiai, o
Sifravima ir deSifravimg sudaro tam tikry matematiniy operacijy seka.

NeSifruoty praneSimy aibg paZymékime M, o Sifruoty — C. NeSifruoti pranegimai daZnai
vadinami atvirais tekstais (plaintext), Sifruoti — §ifrais (ciphers). Kartais §ifrai vadinami kodais.
Kazkada kodai ir Sifrai tikrai buvo tas pats. Taciau musy laikais Algis ir Birut¢ naudoja kodus,
kai jiems trukdo Gamta, o Sifrus, kai kovoja su Zigmu. Praktifkai kiekvienas prane§imas gali bt
labai ilgas simboliy (bity) srautas. Sifravimo procedura yra funkcija, kuri pagal tam tikra algoritma
vercia atvirg teksta Sifru. Jei operuojama pavieniais simboliais (bitais), gaunamas §ifras vadinamas
srauto Sifru (stream cipher); jeigu prane§imas skaidomas blokais ir §ie blokai Sifruojami, Sifrai
vadinami bloky Sifrais (block ciphers).

Bendroji rySio, saugomo minéta kriptosistema, schema yra tokia:

o subjektas A, naudodamas raktq K. g, Sifruoja praneimq ir siuncia B Sifrq C = e(M, K. );

o subjektas B, naudodamas raktq Ky p, desifruoja tekstq ir skaito gautq pranesimqg M =

d(C, Ky,5);
« jei yra atgalinis rySys, Sifravimas ir deSifravimas vykdomas naudojantis raktais K ed ir Kgoa.
Gali atrodyti, kad tokia rakty gausybé yra nereikalinga. ISties papraséiausiy sistemy
Ken = Kan = Kep = Ku .

Tokias sistemas vadiname simetrinémis. Simetrinés yra ir tokios sistemos, kuriy degifravimo rak-
tas nesutampa su Sifravimo raktu, tadiau nesunkiai gali buti i¥ jo randamas. Vienas i§ simetrinés
kriptosistemos trilkumy — raktams perduoti reikia atskiro saugaus kanalo. Tai gali brangiai kai-
nuoti (kiek kainuoja nuskristi i§ Vilniaus | Cikaga?). Juk po tam tikro laikotarpio raktus reikia
keisti!

Simetrines sistemos pavyzdys — geleZinkelio tvorelés sistema. Simetriné sistema idealiai tinka
tuo atveju, kai A ir B yra tas pats subjektas, t.y. privati informacija tiesiog Sifruojama norint ja
apsaugoti nuo negery akiy. TaCiau kai simetrine sistema nori naudotis du skirtingi subjektai, jic
turi susitarti del rakto, kurj turi laikyti paslaptyje. Tadiau tai, ka Zino bent du asmenys, jau nebéra
paslaptis.

Simetrinése sistemose informacijos slaptumas ir autenti¥kumas garantuojami arba pazeidZiami
vienu metu. TaCiau simetringje sistemoje slypi kartais nepageidaujama galimybé i§siginti informa-
cijos. Tarkime, naudodamasis simetrine kriptosistema Algis pasiunté Birutei praneS§ima: ,,Sutinku
su reikalavimais, tik atsiysk 1000 ity Pinigus Algis gavo, tatiau reikalavimy nevykdé, moty-
vuodamas, kad Zigmas jspéjo rakty (grei€iausiai tai jvyko dél Birutés neapdairumo) ir nutryne
Algio siystame praneSime Zodzio ,sutinku® prie§délj ,,ne*. Biruté tures nuryti 8ia karcia piliule,
nes jokiy formaliy galimybiy jrodyti, kad Algis meluoja, néra.
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5 pav. RysSio, saugomo simetrine kriptosistema, schema

Viesojo rakto kriptosistemos

Diffie ir Hellmanas 1976 metais pasitilé visiSkai naujg informacijos §ifravimo principa. Jo esmé
— Sifravimui ir deSifravimui naudojami skirtingi raktai, be to, Zinant Sifravimo rakta praktiskai
nejmanoma rasti deSifravimo rakto. Tokios sistemos vadinamos asimetrinémis, arba viefojo rakto
(public-key), sistemomis. §itaip pabréZiama, kad Sifravimo raktas gali buti skelbiamas viegai,
rySio slaptumui tai nekenkia. VieSojo rakto sistema galima palyginti su paSto dézute: visi gali
mesti savo laiSkus pro plysi, tatiau déZute atsirakinti ir skaityti laiskus (deSifruoti) gali tik turintis
pasto dézutes rakty. '

Apzvelkime, kaip vieSojo rakto sistemoje garantuojamas informacijos slaptumas. Subjektas A
siuncia praneS§img M subjektui B, Sifravimui naudodamas rakta K. = K. p, kuris yra viesas,
t.y. ne tik neslepiamas, bet galbiit vieSai visiems paskelbtas (kaip adresas adresy knygoje). Gauty
Sifruoty teksty C = e(M, K.) galima perskaityti tik turint rakta K g, kuris yra Zinomas tik B. Net
pats siuntéjas A nebegali deSifruoti teksto C, nes pagal rakta K, p prakti$kai negalima sudaryti
rakto Ky p. Suprantama, tokiu blidu garantuojamas prane$imo slaptumas, tatiau jokiu biidu ne
autentiSkumas, nes kas nori, tas gali raSyti B vardu.

Nors vieSojo rakto sistemai nereikia saugaus kanalo, taCiau Zigmas vis délto gali sukelti tam
tikry problemy. Tarkime, Zigmas, jsiterpes | nesaugy kanalg, aptiko Algiui siuntiama vieSajj
Birutes rakta, ji uZsiraS¢, o Algiui pasiunté savo vieSajj raktg. VargSas Algis liko apgautas —
saugaus rySio su Birute jis nebeturés!

Taigi ir vieSojo rakto sistemose gali tekti spresti rakty paskirstymo problema.

Dabar tarkime, kad reikia garantuoti prane§imo autentiSkuma nesirtipinant jo slaptumu. Tada
saugomas tas raktas, kuriuo informacija Sifruojama, t.y. K.. UZ jo saugojimg atsakingas pats
siuntéjas A, ir jeigu Z ji suZinojo — tai paties siuntéjo kalte. Skaitymui skirtas raktas K, gali
buti vieSas, nes pagal jj prakti¥kai negalima atkurti K. Zinoma, teoriné galimybé tai padaryti
egzistuoja, taCiau patikrinti reikiamg skai€iy varianty reikia sugai§ti mety metus...
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6 pav. RySio, saugomo vieSojo rakto kriptosistema, schema 7 pav. Kriptosistemos ataka apsimetus teisétu ry§io subjektu

Skaitmeniniai parasai

VieSojo rakto schemoje realizuojama skaitmeninio paraso (digital signature) idéja. Subjekto A
paraSa suprantame kaip tam tikrg informacija, kuria:
e gali sukurti tik A;
e B gali patikrinti, ar parasas tikrai sukurtas A;
e 1uo atveju, kai A bando iSsiginti paraSo, trediasis asmuo turi turéti nei nuo A, nei nuo B,
nel nuo savo simpatijy ir antipatijy nepriklausantj mechanizmg, nustatantj, ar parasas tikrai
priklauso A.

Nors tai atrodo keistokai, blina atvejy, kai pranesimy autenti§kumas yra buitinas, o slaptumas
nepageidautinas. Pavyzdys gali buti tokia branduolinio nusiginklavimo sutarties kontrolés sistema,
kuri i§ tikryjy buvo pasitlyta.

Salis X g gyja teasc; Salyje Y turéti seismologijos laboratorijg ir surinkta informacija siysti i§ Y |
X rysio kanalu. Saliai X riipi, kad informacija, kurig ji gauna, ateity biitent i§ jos laboratorijos, o
ne i3 Salies Y kompiuteriy. Tad X suinteresuota informacijos autentiSkumu. Kita vertus, Y nenori,
kad rySio kanalu naudotysi ne tik laboratorija, bet ir X Zvalgybos Y teritorijoje rezidentai, todel
nori siun¢iama informacija skaityti. Savo ruoZtu autentikumas rapi ir Saliai Y. Nors ji ir skaito
visg siun¢iamg informacija, kai kas gali buiti sufabrikuota X %alies specialisty, o politikai tiesiog
gali apkaltinti Y, kad pastaroji neigia tai, kas jai kenkia. Tokiu atveju treCiasis asmuo (Jungtiniy
Tauty technines tarnybos) turi turéti galimybe patikrinti alies X pateikiamus failus ir nustatyti,
ar jie tikrai galéjo buiti perduoti i§ laboratorijos.

VieSojo rakto schemoje slaptumo ir tapatumo reikalavimai gali buti garantuoti tuo pat me-
tu. Tarkime, A turi pasiysti B slaptg ir autentiSka pranefima. Tada A turi tureti privaty rakta
K., autentiSkiems, bet nebiitinai slaptiems prane§imams pasiradyti ir viesg rakty K. slaptiems
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prane§imams subjektui B Sifruoti. Tada A prane§img M Sifruoja du kartus:
Ci=e(M, K1), Cy =e(Cy, K¢ 2).

Subjektas B taip pat turi du raktus: privaty rakta Ky, slaptiems praneSimams skaityti ir rakta
K 4,2 autentiSkumo reikalaujantiems nebutinai slaptiems praneSimams skaityti. DeSifruojama taip
pat dviem etapais:

Ci =d(Ca, Ku), M =d(Cy, Kup).

Paminésime, kad skaitmeninis paraSas naudojamas apsaugoti programing jranga. Kad prisiden-
gus svetimu vardu sistemai nebuity jperSama diversiné programiné jranga, prie§ ja naudojantis
patikrinama, ar ji gamintojo pasiraSyta.

Tenka pridurti, kad nuostabiomis savybémis iSsiskirianti vieSojo rakto sistema gyvuoja tiek
dél matematikos jégos, tiek dél jos silpnumo. VieSojo rakto sistemy saugumas remiasi tuo, kad
néra Zinoma efektyviy algoritmy tam tikriems skai¢iavimo uZdaviniams spresti. PavyzdZiui, kai
matematikai sukurs efektyvius labai dideliy nattiraliyju skai¢iy skaidymo pirminiais daugikliais
algoritmus, ji taps kai kuriu vieSojo rakto sistemy laidotuviy diena.

Tiek simetrineés, tiek vieSojo rakto kriptosistemos turi savy pranaSumuy ir triikumy. PavyzdZiui,
Sifravimas ir deSifravimas vieSojo rakto sistemose paprastai reikalauja kur kas daugiau darbo
negu simetrinése. Derinant abiejy tipy sistemas galima sukurti efektyvig informacijos apsauga.
PavyzdZiui, paskirstant raktus galima naudotis vieSo rakto kriptosistema, o Sifruojant informacija
— simetrine kriptosistema.

Dideles resursy sgnaudas vieSojo rakto kriptosistemose galima sumaZinti naudojant maiSos
funkcijas (h-functions, angl. hash — kapoti smulkinti).

MaiSos funkcija (daZniausiai vadinama tiesiog / funkcija) yra atvaizdis, priskiriantis bet kokio
ilgio abecelés {0, 1} simboliy srautui fiksuoto ilgio vienety ir nuliy bloka. Taigi & funkcija i§
prane§imo padaro fiksuoto ilgio santrauka (angl. digest). Svarbu, kad pagal santrauka biity sunku
rasti kokj nors ja atitinkantj prane§img (suprantama, jy yra ne vienas). Sudarant para$a, galima
naudotis ne visu (galbut labai ilgu) prane§imu, bet jo santrauka.

Kaip jau minéta, rakty paskirstymas yra svarbi tiek simetriniy, tiek vieSojo rakto kriptosistemy
problema. Ja galima spresti naudojant dar viena rySio sistemos subjekta — treéiaji patikima asmenj
(TPA) (angl. TTP — Trusted Third Person). Galima susitarti, kad galioja tik tie vieSieji raktai,
kuriuos registravo TPA ir patvirtino savo skaitmeniniu paraSu.

Kriptosistemy atakos ir saugumas

O dabar aptarkime, kriptoanalitiko Zigmo problemas.

Atvejai, kai Sifruotas tekstas deSifruojamas ne matematinémis priemonémis, yra politikos, diplo-
matijos, Zvalgybos ir kino filmy sritis. Kokia ry§io kanalo ,,Zaliava® gali naudotis kriptoanalitikas,
sickdamas ,,sulauzyti* kriptosistema? Kalbame ne apie pavienio §ifruoto teksto deSifravimg, bet
apie deSifravimo algoritmo (rakto) jminima, suteikiantj galimybe Z skaityti siunc¢iamg informacija
tol, kol raktas nebus pakeistas.

Sifro kriptoanalizé, t.y. bandymas atkurti prane§ima be rakto, vadinama ataka. Jos s¢kme
priklauso nuo to, kokia informacija kriptoanalitikas gali naudotis. Kiekvieng atakg galima sufor-
muluoti kaip atskirg uzdavinj.

Jeigu naudojamasi tik §ifrais, tai ataka vadinama

o pavieniy Sifry ataka (ciphertext-only attack).

Zinoma: Ci=eM,K),...,Ci =e(M;, K).

Ieskoma: arba M, ..., M; ir K, arba algoritmo, kuris bet kokiam C;4+| = e(M;+,, K) rasty
M.
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Jeigu pavyko gauti ne tik Sifruoty, bet ir juos atitinkan&iu pradiniy tekstu, kriptoanalitikas atlieka

o teksto-Sifro pory atakq (known-plaintext attack).

Zinoma: M), C) = e(M|,K), ..., M;, Ci =e(M;, K).

le§koma: K arba algoritmo, kuris bet kokiam Cjy = e(M;4, K) nustatyty M, ;.

Suprantama, Sifravima atlieka kompiuteriai. Zigmas gali pateikti Sifravimo sistemai kokius nori
tekstus ir gauti atitinkamus Sifrus. Tada jis gali atlikti rimtg kriptosistemos i¥bandyma:

o pasirinkty teksto-Sifro pory atakq (chosen-plaintext attack).

Zinoma: M, Cy =eM,K),....M;,C; =e(M;, K), &ia praneSimus M,, ..., M; pasirinko
pats kriptoanalitikas.

leSkoma: K arba algoritmo, kuris bet kokiam Cj41 = e(M;, K) nustatyty M.

Taciau Zigmo galimybeés dar neiSsemtos. Vieng kartg atlikes pasirinkty teksto-gifro pory ataka,
atsizvelgdamas | kriptoanalizés rezultatus jis gali pasirinkti naujus pranesimus ir vél gauti jy Sifrus.
Si ataka vadinama

o adaptyvigja pasirinkty teksto-Sifro pory ataka (adaptive-chosen-plaintext attack).

Kartais jmanoma ataka, kai kriptoanalitikas pasirenka Sifrus ir gauna juos atitinkan&ius prane-
§imus. Tai

o pasirinkty Sifry ataka (chosen-ciphertext attack).

PavyzdZiui, jvairius praneSimus jis gali defifruoti paraso tikrinimui skirtu raktu ir bandyti gauti
netiesioginés informacijos apie parasy sudarymui naudojama rakta.

Kaip galima vertinti kriptosistemos sauguma? Yra keli poZitiriai, kg laikyti saugia kriptosistema.

Kriptosistema vadinama besqlygiskai saugia (unconditional security), jei kriptoanalitikas, net
ir turédamas beribius skaifiavimo resursus, gaves Sifra, bet neZinodamas rakto, negali nustatyti,
koks praneSimas buvo siystas. Tai grieZiausias saugios kriptosistemos apibréZimas.

Sudétingumo teorijos poZiiriu kriptosistema vadinama saugia (complexity-theoretic security),
jei jos negali jveikti Zigmas, kurio skaiiavimo resursai leidZia jam taikyti tik polinominio laiko
algoritmus (naudojamas laikas ir atmintis polinomiskai priklauso nuo jvedamy duomeny apimties).

Sakoma, kad kriptosistemos saugumas yra jrodomas (provable security), jeigu galima jrodyti,
kad sistemg jveikti yra tolygu i§spresti matemating (daZniausiai skaiéiy teorijos) problema, kuri
laikoma sunkia.

Skaiciavimy poZiiiriu kriptosistema vadinama saugia (computational security), Jjeigu pasiektas
skaiCiavimo resursy lygis yra pernelyg Zemas, kad naudojant geriausius algoritmus sistema biity
pveikta.

Pagaliau ad hoc, arba euristi$kai, saugia kriptosistema vadinama tokia, kurios sauguma patvir-
tina tam tikri daZnai euristiniai argumentai. Suprantama, §is terminas terei¥kia, kad specialistai
atliko tam tikrg sistemos analizg, tafiau jveikti kriptosistemos nepavyko.

Modernioji kriptografija yra kartu labai jaunas ir labai senas mokslas. Viena vertus, tai naujujy
informaciniy technologiju (kompiuteriy ir ry$io priemoniu) epochos kiidikis, kita vertus, joje
taikomos matematinés Zinios, jgytos labai seniai. Nuo pat P. Fermat laiky skaitiy teorija buvo itin
grynos matematikos teritorija, Zmonés doméjosi pirminiais skaitiais né nemanydami, kad kada
nors jie vaidins itin svarby vaidmenj kasdieniame gyvenime. Ir staiga... Ji tapo taikomosios
matematikos sritimi!
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