RSA kriptografija

Jusy uzduotis bus realizuoti RSA kriptografijos algoritma ir jvykdyti ataka pries blogai
parinkta viesaji rakta.

Instrukcijos

RSA algoritmas ir galimi nulauzimo budai yra aprasyti William Stein knygoje ,,Elementary
Number Theory: Primes, Congruences, and Secrets“ 3 skyriuje. Knyga yra laisvai priei-
nama: http://wstein.org/ent/. Galite naudoti bet kuria programavimo kalba, bet RSA
algoritma turétumeéte jgyvendinti patys (negalima naudotis kriptografijai skirtomis bibliote-
komis). Kadangi Stein knygoje yra pateikti Sage programy kodai, jums gali praversti Sage
cloud’as: https://cloud.sagemath.com.

UzZduotis

Faile https://www.dropbox.com/s/75s0eaogm6hcoru/public’20keys?d1=0 yra duotas vie-
Sasis raktas (e,n) ir Sifruotas tekstas (cyphertext). Pasitikrinimui nurodyta viena Zinutes
ir sifruoto teksto pora. Zinuté paverciama j skai¢iy kaip aprasyta knygoje (3.3.2 Encoding
a Phrase in a Number), tada uzSifruojama RSA algoritmu. Sifruota teksta reikty issifruoti
pagal RSA ir tada i$ skaic¢iaus paversti j teksta. ISSifruota zinute ir programos koda rei-
kia atsiysti man jonas.siurys@mif.vu.lt iki semestro pabaigos (per sesija atsiusty darby
nevertinsiu).
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